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PROGRAM
Uttrycker vardegrund och &nskvard utveckling av verksamheten.

POLICY
Uttrycker ett vardegrundsbaserat forhaliningsséitt och principer fér
vagledning.

STRATEGI
Konkretiserar ett program eller en policy och utgér en grund for
Prioritering.

HANDLINGSPLAN
Beskriver konkreta mal och atgdrder.

RIKTLINJER

Sdkerstdller ett riktigt agerande och en god kvalitet vid handlaggning
och utférande.

Beslutad av Anne Andersson, Kommundirektor, den 19 december 2017.

Dokumentansvarig pa politisk niva: Kommunstyrelsen
Dokumentansvarig pa tjanstemannaniva: Kommunstyrelseforvaltningen
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Sammanfattning

Uppgifter som finns i folkbokféringen dr som huvudregel offentliga. En person som ér
under hot eller f6rfljelse kan fa skyddade personuppgifter. Sekretessmarkering och
kvarskrivning beslutas av Skatteverket och att fa helt ny identitet, sa kallade fingerade
personuppgifter, beslutas av Polismyndigheten.

En siker hantering av skyddade personuppgifter bygger pi:
e  Sikra I'T-system
e Begrinsad tillgang till skyddade personuppgifter
e Tydliga rutiner f6r hur personalen ska hantera skyddade personuppgifter

Enligt Skatteverkets vigledning f6r hantering av sekretessmarkerade personuppgifter i
offentlig férvaltning har den enskilde ett ansvar att sjilv upplysa om eventuell
sekretessmarkering eftersom det inte aligger en myndighet att utan anledning kontrollera
om en person har sekretessmarkering i folkbokféringen. I vissa fall himtar myndigheten
uppgifter fran folkbokféringen och Skatteverket nir personen tar kontakt med
myndigheten, i vilka det kan framgd om sekretessmarkering finns.

Nir en person med skyddade personuppgifter kommer i kontakt med en myndighet som
ska registrera, dokumentera och kommunicera gillande den personen behdvs tydliga
rutiner. Myndigheten ska utreda vad det 4r som behéver skyddas och varfor, f6r att
kunna gora atgirder fOr att personen skydd ska bevaras. Genom att begrinsa antalet
personer som har tillging till uppgifterna, anvinda sikra kommunikationskanaler och
férvara och hantera uppgifterna pa ritt sitt ska sikerheten f6r den enskilde sikras.

I denna riktlinje beskrivs de olika typerna av skyddade personuppgifter och hur
personuppgifterna ska hanteras. Lokala rutiner ska sedan finnas for att beskriva vilka
atgirder som krivs for att sikerstilla personens sikerhet och hur denna riktlinje ska
efterfoljs.

Dataskyddsombud

Den 25 maj 2018 trider dataskyddsférordningen (GDPR) ikraft och ersitter ddrmed
personuppgiftslagen (1998:204). Enligt dataskyddsférordningen ska varje
personuppgiftsansvarig (respektive nimnd) utndmna ett dataskyddsombud.
Dataskyddsombudet ersitter personuppgiftsombudens roller. Alla fragor som ror
skyddet av personuppgifter maste ga via dataskyddsombudet. Bestimmelserna om
dataskyddsombud édterfinns i artikel 37-39 dataskyddsférordningen.
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Inledning

Uppgifter som finns i folkbokféringen dr som huvudregel offentliga. I vissa fall kan det
dock skada en person om uppgifter om denne limnas ut. Det kan till exempel gilla
nagon som dr hotad eller f6rféljd.

”Skyddade personuppgifter” dr Skatteverkets samlingsrubrik f6r de olika
skyddsitgirderna sekretessmarkering, kvarskrivning och fingerade personuppgifter inom
folkbokféringen. Alla tre nivier av skyddade personuppgifter kan kombineras med t.ex.
namnbyte.

Sekretessmarkering

Sekretessmarkering innebir att uppgifter om personen enligt folkbokforingens
bedémning inte bér limnas ut utan en sérskild sekretessprévning. Detta dr den vanligaste
formen for skyddade personuppgifter. Om sekretessmarkering anses nédvindig sa
markerar Skatteverket detta i folkbokforingsdatabasen t6r den personen. Varje
myndighet ska noga sekretesspréva det enskilda fallet innan de limnar ut uppgifter nir
ndgon begir det. Det ér alltsa ingen absolut sekretess. Mottagande myndighet viljer sjilv
hur den ska hantera sekretessmarkerade uppgifter i sina system. Det framgir inte av
sjdlva sekretessmarkeringen vilken personuppgift som ér skyddsvird.

For personer med sekretessmarkering dr risken for att skyddade uppgifter av misstag
limnas ut p.g.a. bristande rutiner hos ndgon myndighet eller organisation ett allvarligt
problem. Ofta dr det uppgift om vistelse som ér extra skyddsvird. Dirfor kan det antas
att dven nirstdende personer pa samma adress skyddas.

Kvarskrivning

Kvarskrivning innebdr att en persons verkliga bostadsort och adress halls hemlig. En
person med kvarskrivning dr efter flyttning skriven pa férsamlingen pa den gamla
folkbokféringsorten och med adress hos Skatteverket. Kvarskrivning beviljas endast om
behovet av skydd inte kan tillgodoses genom besSksférbud eller pa annat sitt.
Kvarskrivning kombineras ofta med sekretessmarkering.

For personer med kvarskrivning kan det innebira ett problem att fa samhillelig hjélp och
service som 4r knuten till var man ér folkbokf6érd. Den f6rdréjning som uppstir genom
eftersindningen av posten ger ofta upphov till praktiska problem och kostnader.

En person med kvarskrivning ska ha samma rittigheter till handliggning som andra
personer. Det ir séledes inte tillatet att handliggningen f&rsenas £6r att kommuner inte
kan komma Sverens om vem som ska ge bistind nir personen ir skriven och vistas pa
lika orter eller flyttar ofta. Om det inte finns en stadigvarande vistelsekommun ridknas
den kommun som personen tillfalligt uppehaller sig i som hemkommun.

Fingerade personuppgifter

Fingerade personuppgifter innebir att en person far byta identitet genom att anvinda
andra personuppgifter dn de verkliga. Kopplingen mellan den gamla och den nya
identiteten finns endast hos Polismyndigheten. De som kommer ifrdga for fingerade
personuppgifter dr personer som utsitts for sirskilt allvarliga hot om liv, hilsa och frihet.
Dessa personer behéver bryta helt med sitt tidigare liv inklusive slidkt och vinner. Deras
omfattande behov av stéd och hjilp tillgodoses till stor del av polisen. Om de behéver
stod genom kommunal service ir det ofta polisen som forst tar kontakt.
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Sekretessmarkering Kvarskrivning Fingerade uppg.

Giller En eller flera Uppgift om var Personens alla
personuppgifter personen befinner | personuppgifter

sig (ort och adress)

Innebir En utredning ska géras | Personen skrivs ¢j | Helt ny identitet,
om vilka uppgifter som | pa ny adress utan | koppling finns
ar skyddsvirda. Samt en | stir kvar pa sin endast hos Polis-
noggrann sekretess- gamla forsamling. | myndigheten.
bedémning vid Skatteverket
hantering. férmedlar posten.

Meddelas Skatteverket gor en Som regel fir en Den nya
sekretessmarkering i kvarskriven person | identiteten skrivs
folkbokféringsdatabasen. | ocksé en sd att det inte
Den enskilda har ocksa | sekretessmarkering | framgar att det r6r
ett ansvar att informera. | av Skatteverket. sig om fingerade

personuppgifter.

Enskilda Skatteverket Skatteverket Polismyndigheten

ans6ker om

detta hos

Giltighetstid Oftast ett ar, kan Hogts tre ar 1 taget.
forlingas

Syfte

Riktlinjens syfte 4r att sikerstilla att skyddade personuppgifter hanteras pé ritt sitt.

Omfattning

Riktlinjen ska tillimpas av alla nimnder och férvaltningar i Orebro kommun.

Ansvar

Respektive ndimnd 4r en myndighet. Myndigheten ansvarar for att hantera
personuppgifter pa ett korrekt sitt. Riktlinjen ska géras kind inom myndigheten via de
ansvariga tjinstepersonerna. De ska se till att riktlinjen gors kind, att nyanstilld personal
informeras samt att f6lja upp hanteringen av skyddade personuppgifter.

Myndigheten ansvarar for att kartligga behov av lokala rutiner. Varje myndighet ansvarar
for att lokala rutiner £6r hantering av personuppgifter sikerstiller att denna riktlinje £8ljs.
En rutin ska innehalla sammanstillning av dtgirder som ska vidtas nir en person med

skyddade personuppgifter hanteras.

Giltighetstid

Riktlinjen giller tillsvidare.
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Hantering av personer med skyddade
personuppagifter

Myndigheten édr personuppgiftsansvarig och maste vidta limpliga tekniska och
organisatoriska dtgirder fOr att hantera alla personuppgifter som behandlas i
organisationen. En siker hantering av skyddade personuppgifter bygger pa sidkra IT-
system och begrinsad tillgang till skyddade personuppgifter. Det ska ocksé finnas tydliga
rutiner f6r hur personalen ska hantera skyddade personuppgifter.

Vatje myndighet inom Orebro kommun ska utse en sirskild person med ansvar for att
rutiner och regler f6r hantering av sekretessmarkerade personuppgifter efterfoljs.

Enligt likabehandlingsprincipen ska en kommun behandla alla sina medlemmar likvirdigt
(Kommunallagen 1991:900). Detta férutsitter att vi har utarbetade rutiner fOr att erbjuda
likvirdig samhillsservice dven till personer som av ndgon anledning behéver skydda sina
personuppgifter.

Den enskilda personen har ett ansvar att sjilv upplysa om sekretessmarkering eftersom
det inte dligger en myndighet att utan anledning kontrollera om en person har
sekretessmarkering i folkbokforingen. I vissa fall himtar myndigheten uppgifter fran
folkbokféringen och Skatteverket ndr personen tar kontakt med myndigheten, i vilka det
i sa fall framgér om sekretessmarkering finns. I'T-st6d kan dven himta information
kontinuerligt for att inhdmta aktuella uppgifter.

Nir det framgir att en person har skyddade personuppgifter ska en utredning géras fér
att kartldgga typen av skyddade personuppgifter och individens skyddsbehov. Utifran
utredningen ska drendet handliggas och personuppgifterna hanteras enligt utarbetade
rutiner fOr att sidkerstilla att skyddet bibehalls.

All hantering av personuppgifter ska géras pa sadant sitt att skyddade personuppgifter
inte r6js sd det kan vara till skada f6r den enskilde.

I offentlighets- och  sekeretesslagen  finns regler for olika  myndigheters
verksambeter.

For att sekretessen ska gilla for personuppgifter krévs att myndighetens sekretess
omfattar allménna  personuppgifter och inte endast verksambetsspecifika
uppgifter. Alla myndigheter har dock inte ndgra "egna' sekeretessbestammelser
som innebdr att uppgifter om enskilda kan skyddas vid exempelvis forfoljelse.
Sedan den 1 oktober 2006 géller darfor en generell sekretess for alla myndigheter
for adressuppgift eller annan uppgift som kan limna upplysning om var den
enskilde befinner sig, om det av sarskild anledning kan antas att den enskilde
eller ndgon denne ndrstiende kan komma att utsittas for vald eller annat
allvarligt men om uppgiften rijs. Namn omfattas inte av denna sekretessregel.

Det finns inte nagon allmén sekretessregel som gor att sekeretess foljer med en
uppgift som ldmnas fran en myndighet till en annan.
(ur Skatteverkets vigledning f6r hantering av sekretessmarkerade personuppgifter 1
offentlig forvaltning)

Under referenser 1 denna riktlinje kan du ldsa om de lagstéd som finns for olika
verksamheter.
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Dokumentation

Dokumentation av personuppgifter som dr skyddade ska ske pa ett sikert sitt sa de inte
r6js. De ska dokumenteras sa att bara en eller ett fital har tillgdng till dem.
Dokumentation kan till exempel ske via IT-stéd eller 1 pappersform, beroende pa var
sdkerhet och dtkomstbegrinsning kan garanteras och kontrolleras.

Att en person har en sekretessmarkering eller kvarskrivning innebir inte att personen
kan vara anonym i sin kontakt med myndigheter. Personen ska inte registreras som en
kod/”skyddad identitet”/m.m. da personens identitet dr kind. Pappersakt med
personuppgifter ska forvaras i last skap.

Myndigheter bor inte i onédan ta med formaliainformation, som t.ex. adressuppgifter
eller telefonnummer, i handlingar. Det bor géras en Gversyn av vilken information som
behover vara med i t.ex. en ansdkningshandling, beslut, protokoll eller andra handlingar.
Detta £6r att inte 1 onédan sprida personuppgifter genom att en handling begirs ut eller
sprids pd annat sitt.

IT-stod
Egna system far inte képas in och personuppgiftsbitridesavtal far inte tecknas utan att
detta gir via IT-avdelningen och dataskyddsombudet.

Vid utveckling och upphandling av IT-st6d ska sirskild beaktan tas till hanteringen av
personuppgifter sirskilt beaktas. E-tjanster rekommenderas inte om inte hég sikerhet
kan garanteras f6r personuppgifter som ir skyddade. Risken att uppgifter felaktigt
limnas ut, av misstag eller medvetet, 6kar med antalet personer som kan ta del av
uppgifterna. IT-stédet bor utformas sa att endast ett fital personer med sirskild
behorighet har tillgang till sekretessmarkerade uppgifter. Det bor pa ett tydligt och
enhetligt sitt framga att uppgifter ligger under sekretessmarkering eller att personen har
skyddad identitet. Det ska vara mdjligt att i efterthand kontrollera vilka personer som har
tagit del av skyddade personuppgifter.

Redan registrerade uppgifter

Om den skyddade uppgiften (ej personnummer) finns dokumenterad sedan tidigare da
den inte var skyddad, ska uppgiften markeras och inte anvindas (trots personens
samtycke). Om det inte 4r m&jligt att markera uppgiften ska uppgiften déljas eller sparas
péd annan siker plats.

Personuppgifter som finns i nagot system som manga har tillging till, t.ex.
planeringssystem, och som blir skyddade, ska plockas bort manuellt. Om uppgifterna ska
sparas forvaras de enligt ovan regler om pappersakt.

Den som far kiinnedom om att en person har fatt skyddade personuppgifter ansvarar £6r
att vidarebefordra den informationen till kollegor inom myndigheten som ocksé ska
hantera personuppgifterna. Det ska sedan géras en utredning om vad som ska skyddas.
Uppgifterna ska sedan hanteras enligt lokal rutin.

Kommunikation

Det ska finnas sikra rutiner f6r att kommunicera med och om personer med skyddade
personuppgifter. Den som hanterar personuppgifter som ér skyddade ska anvinda sig av
sakra kommunikationskanaler. Sikra kommunikationskanaler 4r brev, elektronisk
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kommunikation med hjilp av elektronisk legitimation och besdk av den enskilde om han
eller hon har legitimerat sig.

Kommunikation via e-post ska inte férekomma 1 friga om uppgifter som omfattas av
sekretess, vare sig inom eller mellan myndigheter. Kommunikation med andra
myndigheter per telefon kan vara mojlig efter motringning. Telefonkontakt med den
enskilde kan vara aktuell efter att en Sverenskommelse gjort med den enskilde hur det
ska g dll.

Myndigheten bor ha kontakt med personen med skyddade personuppgifter och
tillsammans bestimma hur kontakten ska skétas.

Post

For utskick till en person med skyddade personuppgifter kan en myndighet antingen
anvinda den adressuppgift som myndigheten sjilv f6r fogar Sver eller anvinda sig av
Skatteverkets f6rmedlingstjanst.

For att hantera férmedlingsposten tryggt och sikert har Skatteverket utarbetat en rutin
tor hanteringen av posten. All post som ska formedlas ska sindas till Skatteverkets
sirskilda postférmedlingsadress i Goteborg. Skatteverket férmedlar alla typer av
forsindelser. Besok Skatteverkets hemsida,
https://www.skatteverket.se/privat/folkbokforing/skyddadepersonuppgifter/postforme
dling f6r ndrmare information.

Utlamning av handlingar

I de fall dir det finns personuppgifter som ér skyddade ska en sirskild
sekretessbeddmning géras innan utlimning av handling sker. I bedémningen ska hinsyn
tas till personens risk for att lida skada och men i det specifika fallet. Kontaktuppgifter
och vistelseadress dr ofta av sirskilt skyddsvirde. Om personen har kvarskrivning sa dr
uppgiften om att personen i fraga vistas i kommunen ofta en skyddsvird uppgift.
Myndigheten ér skyldig att limna ut uppgifter till andra myndigheter dér det foljer av lag.
I annat fall ska samtycke inhdmtas. Personen som uppgifterna tillh6r bor alltid
informeras om att uppgifter har limnats ut.

Foretag och organisationer ansvarar fOr att deras hantering av personuppgifter ar
korrekt. I de fall myndigheten limnar ut eller tar emot uppgifter frin foretag eller
organisationer ska det vara tydligt om de innehaller skyddade personuppgifter.
Myndigheten ska vara noga med att informera om detta och vad det innebir. Denna
kommunikation kan f&rstirkas genom att gemensamma rutiner for
informationsoverforing skapas dir det dr méjligt.

Om en uppgift felaktigt r6js ska det hanteras skyndsamt utifran faststilld lokal rutin.
Dataskyddsombudet ska omgéende informeras. Dataskyddsférordningen definierar
personuppgiftsincident som; en sikerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller dndring eller till obehdrigt réjande av eller obehdrig dtkomst till
de personuppgifter som Gverforts, lagrats eller pa annat sitt behandlats.


https://www.skatteverket.se/privat/folkbokforing/skyddadepersonuppgifter/postformedling
https://www.skatteverket.se/privat/folkbokforing/skyddadepersonuppgifter/postformedling
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Rutin

Arbetsrutiner ska finnas dér det finns behov av dem f6r att sidkra hanteringen av
skyddade personuppgifter. En rutin bor innehalla:

e VAD - Rutinens omfattning, vad giller rutinen?

e VEM - Ansvarsférdelning, vem ér ansvarig for vad?

e HUR - Beskrivning av arbetsrutiner f6r hantering

¢ OM - Rutin fér om skyddade personuppgifter r6jts m.m.

Referenser

- Skatteverkets vigledning f6r hantering av personer med skyddade
personuppgifter (2017-09-04)
https:/ /www.skatteverket.se/privat/folkbokforing/skyddadepersonuppgifter/h
anteringavsekretessmarkeradepersonuppeifter.4.18e1b10334ebe8bc80002541.ht
ml

- Skolverkets vigledning fér hantering av unga med skyddade personuppgifter
(2017-09-04)
https:/ /www.skolverket.se/regelverk/juridisk-vagledning/unga-med-skyddade-
personuppgifter-1.152127

- Socialstyrelsens information till socialtjdnsten i dess arbete med personer som
har skyddade personuppgifter. (2005)
https://www.socialstyrelsen.se/Lists/ Artikelkatalog/ Attachments /9804 /2005-

1-6_200516.pdf

Lagstod

Olika verksamhetsomraden

Pa vissa omraden rader det presumtion for sekretess f6r samtliga uppgifter om enskilds
personliga férhillanden. Det giller inom socialtjdnsten 26 kap. 1 § OSL, hilso- och
sjukvirden, 25 kap. 1 § OSL och elevhilsan 23 kap. 2 § 1 st. OSL. Inom vissa omraden
ir uppgifter om enskilds personliga férhallanden offentliga.

For det fall en person har skyddade personuppgifter finns en sekretessbestimmelse 1 21
kap. 3 § OSL som ir tillimplig oavsett var uppgiften férekommer.

Generell sekretessbestdmmelse avseende forfoljda personer, m.m.
Adress, telefon, m.m.

21 kap. 3 § OSL Sekretess giller f6r uppgift om en enskilds bostadsadress eller annan
jamforbar uppgift som kan limna upplysning om var den enskilde bor stadigvarande eller
tillfalligt, den enskildes telefonnummer, e-postadress eller annan jimférbar uppgift som
kan anvindas for att komma i1 kontakt med denne samt f6r motsvarande uppgifter om
den enskildes anhériga, om det av sirskild anledning kan antas att den enskilde eller
ndgon nirstiende till denne kan komma att utsittas for hot eller véld eller lida annat
allvarligt men om uppgiften 15js.


https://www.skatteverket.se/privat/folkbokforing/skyddadepersonuppgifter/hanteringavsekretessmarkeradepersonuppgifter.4.18e1b10334ebe8bc80002541.html
https://www.skatteverket.se/privat/folkbokforing/skyddadepersonuppgifter/hanteringavsekretessmarkeradepersonuppgifter.4.18e1b10334ebe8bc80002541.html
https://www.skatteverket.se/privat/folkbokforing/skyddadepersonuppgifter/hanteringavsekretessmarkeradepersonuppgifter.4.18e1b10334ebe8bc80002541.html
https://www.skolverket.se/regelverk/juridisk-vagledning/unga-med-skyddade-personuppgifter-1.152127
https://www.skolverket.se/regelverk/juridisk-vagledning/unga-med-skyddade-personuppgifter-1.152127
https://www.socialstyrelsen.se/Lists/Artikelkatalog/Attachments/9804/2005-1-6_200516.pdf
https://www.socialstyrelsen.se/Lists/Artikelkatalog/Attachments/9804/2005-1-6_200516.pdf
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Sekretessen giller inte for uppgift om beteckning pa fastighet eller tomtritt. Sekretessen
giller inte heller f6r uppgift i aktiebolagsregistret eller handelsregistret eller, i den
utstrickning regeringen meddelar féreskrifter om det, i annat liknande register.

Sekretess giller f6r uppgift om kopplingen mellan fingerade personuppgifter som en
enskild har medgivande att anvinda enligt lagen (1991:483) om fingerade

personuppgifter och den enskildes verkliga personuppgifter, om det inte star klart att
uppgiften kan réjas utan att den enskilde eller nagon nirstiende till denne lider men.

For uppgift i en allmin handling giller sekretessen i hogst sjuttio ar.

Kvarskrivning och fingerade personuppgifter

22 kap. 2 § OSL Sekretess giller 1 drende om kvarskrivning enligt folkbokféringslagen
(1991:481) och i drende enligt lagen (1991:483) om fingerade personuppgifter f6r uppgift
om en enskilds personliga férhallanden, om det inte star klart att uppgiften kan réjas
utan att den enskilde eller ndgon nirstiende till denne lider men.

For uppgift i en allmin handling giller sekretessen i hogst sjuttio ar. Lag (2014:304).

Overforing av sekretess

22 kap. 3 § OSL Far en myndighet en uppgift som dr sekretessreglerad i 2 § frin en
myndighet som handligger drenden som avses dir, blir 2 § tillimplig pa uppgiften dven
hos den mottagande myndigheten.



