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Till: Kommunstyrelsen, férskolendmnden, grundskolendmnden, gymnasiendmnden och socialndmnden
For kdnnedom: Fullmaktiges presidium

Granskning av kommunens hantering av skyddade personuppgifter

Granskningen syftar till att beddma hur kommunen sakerstaller att uppgifter som rér skyddade
personuppgifter inte rdjs till obehdriga samt om kommunens rutiner &r &ndamalsenliga och
tilldampade. Var sammanfattande beddémning ar att det férekommer brister i kommunens
hantering av skyddade personuppgifter.

Det finns &ndamalsenliga styrande dokument och rutiner fér hanteringen av skyddade
personuppgifter pA kommundvergripande nivad samt vissa lokala rutiner som férvaltningarna
tagit fram. Utdver centrala och lokala rutiner har inga specifika atgarder vidtagits fér att minska
risken for réjning av skyddade personuppgifter. Vi bedémer vidare att ansvarsférdelningen
tydliggdrs i de styrande dokumenten men att vissa roller inte fullt omhandertagit sitt ansvar
inom informationssékerhetsarbetet och hanteringen av skyddade personuppgifter. Vi ser det
som en brist att Instruktionen fér hantering av personuppgiftsincidenter inte &r valkand inom
kommunen och att det inte finns en enhetlig hantering av personuppgiftsincidenter. Vi har
under granskningen inte noterat nagot arbete fér att sprida antagna riktlinjer och policys inom
kommunen.

Sékerhetsavdelningen kan involveras for att bista vid riskanalyser for medarbetare med
skyddade personuppgifter om verksamheterna dnskar det stédet. | en sddan process beaktas
hotbilden och individens enskilda perspektiv. Dock sker detta endast pa begaran av
verksamheten och inte systematiskt, vilket vi skulle rekommendera.

Kommunstyrelsen har delvis sakerstéllt en tillracklig uppfdljning och kontroll av
informationssakerhetsarbetet, det sker dock ingen specifik uppféljning eller kontroll av
hanteringen av skyddade personuppgifter. Det finns inget andamalsenligt
avvikelsehanteringssystem som omfattar skyddade personuppgifter. Det finns inget
automatiskt satt att samla personuppgiftsincidenter pa kommundévergripande niva utan manuell
handpalaggning. Vi bedémer det &ven som en brist att verksamheterna inte kan koda
incidenten som ett skyddat personuppgiftsédrende.

Var bedémning ar att det inte genomférs fortldpande kompetensutveckling kring skyddade
personuppgifter. Medvetandegrad och kunskapsnivan behéver starkas genom exempelvis
obligatoriska utbildningar och 6kad informationsspridning.

Informationssakerhetsfragan lyfts vid ett flertal tillfallen, f6r olika nAmnder, i riskanalyserna. De
risker som identifierats har en indirekt koppling med hanteringen av skyddade personuppgifter,
det finns ingen risk med direkt baring pa individer med skyddade personuppgifter.

Utifran granskningens iakttagelser reckommenderar vi kommunstyrelsen att:
Sékerstalla en enhetlig hantering av personuppgiftsincidenter inom hela
kommunorganisationen genom att 6ka medarbetares kdnnedom om riktlinjer och
rutiner.

[JGenomféra risk- och konsekvensanalyser avseende hantering av skyddade
personuppgifter och vid behov lat inkludera i internkontrollplanerna.

Prioritera att genomféra obligatoriska utbildningar fér samtlig personal avseende
hanteringen av skyddade personuppgifter utifran bestdmmelser i styrande dokument.
Overvéga inrattandet av "compliancefunktion/-er”, det vill séga en funktion som
ansvarar for att bestdmmelser och interna verksamhetsprinciper, som exempelvis
riktlinjer, rutiner och anvisningar, f6ljs och féljs upp.

Sékerstéalla en andamalsenlig niva av uppfdljning och att avvikelsehanteringen
avseende skyddade personuppgifter stéarks
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Rapporten éverlamnas harmed till kommunstyrelsen och évriga berdérda namnder. Behandlat svar till

revisionen dnskas senast den 31 januari 2023.
Kontaktrevisorer fér granskningen var Nils Gunnarsson.
For Orebro kommuns revisorer

Lena Jansson Bengt Wentzel
Ordférande Vice ordférande

Revisionsfragor:

Svar:

Bedbmning:

Har kommunen analyserat risken for att skyddade
personuppgifter rdjs pa ett andamalsenligt satt?
Har den enskilda individens perspektiv beaktats?

Delvis.

O

Har kommunen vidtagit &ndamalsenliga atgarder for att minska
risken for réjning av skyddade personuppgifter och féljs detta
upp av berérda namnder?

Delvis.

Finns &ndamalsenliga styrande dokument och rutiner for
hantering av skyddade personuppgifter?
Hur gérs styrdokument och rutinbeskrivningar kdnda fér
medarbetare?

Ja.

Har kommunen sédkerstallt tillracklig uppféljning och kontroll av
styrdokumentens och rutinbeskrivningarnas efterlevnad?

Delvis.

Genomférs fortldpande kompetensutveckling kring skyddade
personuppgifter?

Nej.

Finns ett andamalsenligt avvikelsehanteringssystem som
omfattar skyddade personuppgifter?
Hur tillvaratas erfarenheter fran avvikelser?

Nej.

®@ @€ O ® O

Har sakerhetsfragor kopplade till skyddade personuppgifter
analyserats och trygghetsskapande atgarder vidtagits med
utgangspunkt i dessa analyser?

Delvis.

O
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